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RESOLUCION 0083
Febrero 18 de 2021

“Por medio de la cual se actualiza la Politica de Gestion del Riesgo del
Hospital Roberto Quintero Villa ESE Montenegro y se deroga la Resolucion
No. 0136 de marzo 19 de 2020

La Gerente del Hospital Roberto Quintero Villa Empresa Social del Estado, en uso
de las facultades establecidas en la Ley 100 de 1993 “Por la cual se crea el
Sistema de Seguridad Social Integral y se dictan otras disposiciones”, el Acuerdo
Municipal niumero 032 de septiembre 10 de 1995 “Por medio del cual se
transforma el Hospital Roberto Quintero Villa de Montenegro Quindio en Empresa
Social del Estado”, el Acuerdo Municipal nimero 033 de octubre 23 de 1995 “Por
medio del cual se modifica el Acuerdo No. 032 de septiembre 10 de 1995, el
Acuerdo de la Junta Directiva de la entidad No. 02 de Julio 7 de 1997, modificado
por el 005 del 20 de mayo de 2014 “Por el cual se modifican los estatutos del
Hospital Roberto Quintero Villa Empresa Social del Estado, del municipio de
Montenegro Quindio”, el Acuerdo Numero 003 del 16 de Febrero de 2017
mediante el cual se adopta el Acuerdo No. 010 del 22 de Agosto de 2016 “Por
medio del cual se modifica la denominacién del Hospital Roberto Quintero Villa
ESE” proveniente del Honorable Concejo Municipal de Montenegro, Quindio, los
Acuerdos 004 y 006 de 2010, EI Acuerdo 002 de 2011 y la resolucion No 332 de
abril 12 de 2012, Articulo 13 de la Ley 87 de 1993 y Articulos 2.2.21.16 y
2.2.21.5.3 del Decreto 648 de 2017 y Decreto 1499 de 2017.

CONSIDERANDO:

1. Que la Constitucion Politica de Colombia, en su articulo 209 en armonia con el
articulo 269 establece la existencia de un Control Interno en todos los ambitos
de la Administracion Publica.

2. Que la Ley 87 de 1993, establece las normas para el ejercicio del Control
Interno en las entidades y organismos del Estado y define la Oficina de Control
Interno (o quien haga sus veces) como uno de los componentes del Sistema
de Control Interno encargado de medir y evaluar la eficiencia, eficacia y
economia de los demas controles, asesorando a la direccidén en la continuidad
del proceso administrativo, la revaluacion de los planes establecidos y en la
introduccion de los correctivos necesarios para el cumplimiento de las metas u
objetivos previstos.

3. Que el articulo 4 del Decreto 1537 de 2001 define la Administracion del Riesgo
como parte integral del fortalecimiento de los Sistemas de Control Interno en
las entidades publicas, para lo cual se estableceran y aplicaran politicas de
Administracion del Riesgo.

4. Que la ley 1474 de 2011 en su articulo 73° establece que cada entidad del
orden nacional, departamental y municipal, debera elaborar anualmente una
estrategia de lucha contra la corrupcién y de atencién al ciudadano que
contemplara entre otros cosas, el mapa de riesgos de corrupcion en la
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respectiva entidad, las medidas concretas para mitigar esos riesgos, las
estrategias anti trdmites y los mecanismos para mejorar la atencion al

ciudadano.

5. Que mediante el Decreto 648 de 2017 por el cual se modifica y adiciona el
Decreto 1083 de 2015 del Reglamento Unico de la Funcién publica, se
establecio en su articulo 2.2.21.5.3 dentro de los roles de la oficina de Control
Interno el de “Evaluacién de la gestién del Riesgo”.

6. Que el articulo 2.2.21.1.6 del mencionado Decreto 648 de 2017 establece
dentro de las funciones del Comité Institucional de Control Interno en su
numeral “g” Someter a aprobacion del representante legal la Politica de
Administracion del Riesgo y hacer seguimiento, en especial a la prevencion del
fraude y mala conducta.”

7. Que mediante el Decreto 1499 de 2017, por medio del cual se modifica el
Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funcién
Publica, en lo relacionado con el Sistema de Gestion establecido en el articulo
133 de la Ley 1753 de 2015; se adopta el Modelo Integrado de Planeacion y
Gestién “MIPG”, el cual se compone de 7 dimensiones, siendo la septima
dimension la de Control Interno, que se desarrolla a través de nuevo modelo
estandar de control interno “MECI”, y uno de sus 5 componentes es la gestion
del riesgo institucional.

8. Que el Departamento Administrativo de la Funcién Publica publico en
diciembre del afio 2020, la versién 5 de la Guia para la administracion del
riesgo y el disefio de controles en entidades publicas, donde se mantiene la
estructura conceptual, por lo cual se hace necesario actualizar la Politica de
Gestion del Riesgo del Hospital Roberto Quintero Villa ESE Montenegro, ya
que fue proyectada con la versién 4 de octubre de 2018.

9. Que en cumplimiento de lo anterior, el Comité Institucional de Coordinacion de
Control Interno del Hospital Roberto Quintero Villa ESE Montenegro, reviso el
ajuste de la Politica de Gestion del Riesgo, la cual fue aprobada por la
representante legal, siendo necesaria su adopcion.

Que teniendo en cuenta las precedentes consideraciones,

RESUELVE:

ARTICULO PRIMERO: Actualizar la Politica de Gestion del Riesgo del Hospital
Roberto Quintero Villa ESE, contenida en la presente resolucion, la cual establece
los lineamientos metodolégicos para la adecuada administracion del riesgo y el
disefio de controles, de conformidad con las directrices establecidos en la Guia
para la gestion del riesgo y disefio de controles en entidades publicas del
Departamento Administrativo de la Funcién Publica versién 5.

ARTICULO SEGUNDO: Responsables — para la administracién del riesgo y
diserio de los controles, se desagregan los responsables de la siguiente manera:




Cédigo: 43-001
HOSPITAL Versién: 003
y ROBERTO QUINTERD VILLA Fecha: 08-05-2018

E.S.E. MONTENEGRO P4gina: 3 de 60
L3 Salud  Nuestro comProwmiso

NIT. 890.000.400-2

a. La alta direccién: Establecer politica de gestion del riesgo, acorde con la
legislacion vigente aplicable y la normatividad interna.

b. El _Comité Institucional de Coordinacién de Control Interno. Aprobar las
politicas generales de administracion de riesgos y las politicas particulares
para tratar los riesgos mas importantes en cada proceso organizacional y
evaluar su cumplimiento y efectividad, a traves del analisis y establecimiento
de indicadores que midan ambos aspectos.

c. Lideres de los Procesos: Los lideres responsables y participantes de los
procesos y subprocesos, seran los encargados de identificar los riesgos y
controles de procesos y proyectos a cargo, dar cumplimiento a las acciones,
controles y mecanismos de evaluacién de la efectividad en el manejo de los
riesgos, realizar seguimiento y analisis a los controles de los riesgos segun
periodicidad establecida y actualizar el mapa de riesgos cuando la
administracion de los mismos lo requiera.

d. Servidores Publicos: Todos los servidores pUblicos seran responsables de la
reduccion de los riesgos y de velar por la eficacia de los controles integrados
en los procesos, actividades y tareas a su cargo.

e. Asesor(a) de Planeacién y/o Calidad o (quien haga sus veces): Liderar y
orientar la aplicacion al interior del Hospital de la metodologia para la
identificacion, andlisis, calificacién y valoracion del riesgo, asi como de los
instrumentos definidos para su adecuada gestién, consolidar el mapa de
riesgos institucional y gestionar su publicacién en la pagina web del Hospital,
monitorear cambio de entorno y nuevas amenazas, brindar asesoria y el
acompafamiento a los responsables de los procesos para al adecuada
administracion de los riesgos.

ARTICULO TERCERO: Evaluacién de la gestion del riesgo. La Oficina de
Control Interno, sera responsable de evaluar en forma independiente el
componente de administracion de riesgos, como parte integral del sistema de
Control Interno, asesorar en la identificacion de los riesgos institucionales, analizar
el disefio e idoneidad de los controles establecidos en los procesos y realizar
seguimiento a los riesgos consolidados.

ARTICULO CUARTO: Vigencia y derogatorias. La presente Politica empezara a
regir a partir de la fecha de su expedicion y publicacién y deroga las normas que le

@8 sean contrarias, en especial la Resolucién No. 0136 de marzo 19 de 2020.
£~

% 3% Dada en Montenegro, Quindio. a los 18 dias del mes de febrero de 2021.
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INTRODUCCION

El Hospital Roberto Quintero Villa E.S.E en concordancia con el proceso de
fortalecimiento organizacional determina la Administracion del Riesgo como parte
integral de la gestion de la Institucion, con el fin de favorecer el desarrollo, la
sostenibilidad y el logro de los objetivos y por ende los fines esenciales del Estado

por cuanto se procura la anticipacion de la entidad a la ocurrencia de dichos

eventos.

En cumplimiento de los lineamientos emitidos por la Ley 1474 de 2011, el Decreto
1499 de 2017, los Estandares de Acreditacion en Salud y los parametros emitidos
por el Departamento Administrativo de la Funcion Publica — DAFP a traves de la
Guia de Administracion de Riesgos Gestion, Corrupcion y Seguridad Digital y
Disefio Controles Entidades Publica 2020, la ESE establece la presente Politica de
Administracion de Riesgo, contribuyendo al fortalecimiento de la gestion
institucional, el ejercicio del control interno y el logro de los objetivos y metas de la
ESE.

Por lo anteriormente descrito, el Hospital se acoge a la metodologia de la Funcion
Plblica para la administracion del riesgo y disefio de controles, estableciendo
lineamientos precisos acerca del tratamiento, manejo y seguimiento a los riesgos
identificados.

1. OBJETIVO DE LA POLITICA

Orientar a la Alta Direccion en la toma de decisiones oportunas al interior de la
ESE, mediante la aplicacion de acciones y controles orientados a la reduccién de
la probabilidad de la ocurrencia del riesgo o a la mitigacion del impacto negativo
del evento, al interior de cada uno de los procesos y subprocesos del Hospital
Roberto Quintero Villa ESE.

2. ALCANCE

La Politica de Administracion del Riesgo y Disefio de los Controles Institucionales
es aplicable a todos los procesos, subprocesos y proyectos de la ESE y a todas
las acciones ejecutadas por los servidores publicos, contratistas y trabajadores en
misién durante el ejercicio de sus funciones, en representacion de la Entidad y/o
actividades a cargo. La ESE mantiene los canales de informacion apropiados para
garantizar un adecuado conocimiento y gestion de los riesgos

Y
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3. TERMINOS Y DEFINICIONES'

Activo: en el contexto de seguridad digital son elementos tales como aplicaciones
de la organizacion, servicios web, redes, hardware, informacion fisica o digital,
recurso humano, entre otros, que utiliza la organizacién para funcionar en el
entorno digital.

Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado
con sus Objetivos, el marco legal y las disposiciones de la Alta Direccion y del
Organo de Gobierno. El apetito de riesgo puede ser diferente para los distintos
tipos de riesgos que la entidad debe o desea gestionar.

Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Entidad
puede soportar y a partir del cual se considera por la Alta Direccion y el Organo de

Gobierno que no seria posible el logro de los objetivos de la Entidad.

Causa: todos aquellos factores internos y externos que solos o en combinacion
con otros, pueden producir la materializacion de un riesgo

Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no
constituyen la causa principal o base para que se presente el riesgo

Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se
puede presentar el riesgo.

Confidencialidad: Propiedad de la informacién que la hace no disponible o sea
divulgada a individuos, entidades o procesos no autorizados

Consecuencia: los efectos o situaciones resultantes de la materializacion del
riesgo que impactan en el proceso, la entidad, sus grupos de valor y demas partes
interesadas.

Control: Medida que permite reducir o mitigar un riesgo.

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una
entidad.

Factores de Riesgo: Son las fuentes generadoras de riesgos.

Integridad: Propiedad de exactitud y completitud.

I Fuente: Elaborado y actualizado por la Direccion de Gestion y Desempefio Institucional
de Funcion Publica, 2020 .
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Impacto: las consecuencias que puede ocasionar a la organizacion la
materializacién del riesgo.

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad
de ocurrencia de un evento potencialmente dafino y la magnitud del impacto que
este evento traeria sobre la capacidad institucional de alcanzar los objetivos. En
general la formula del Nivel del Riesgo poder ser Probabilidad * Impacto, sin
embargo, pueden relacionarse las variables a través de otras maneras diferentes a
la multiplicacién, por ejemplo, mediante una matriz de Probabilidad — Impacto.

Plan Anticorrupcion y de Atencidn al Ciudadano: Plan que contempla la
estrategia de lucha contra la corrupcion que debe ser implementada por todas las
entidades del orden nacional, departamental y municipal.

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada
a la exposicion al riesgo del proceso o actividad que se esté analizando. La
probabilidad inherente sera el nimero de veces que se pasa por el punto de riesgo
en el periodo de 1 afo.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a
eventos potenciales. Nota: Los eventos potenciales hacen referencia a la
posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en el
recurso humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia
de acontecimientos externos.

Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza
concreta pueda explotar una vulnerabilidad para causar una pérdida o dafio en un
activo de informacion. Suele considerarse como una combinacion de la
probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

Riesgo de Corrupcion: Posibilidad de que por accion u omision, se use el poder
para desviar la gestion de lo publico hacia un beneficio privado

Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar
la probabilidad con el impacto, nos permite determinar el nivel del riesgo inherente,
dentro de unas escalas de severidad

Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo
inherente.
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Tolerancia del riesgo: Es el valor de la maxima desviacién admisible del nivel de
riesgo con respecto al valor del Apetito de riesgo determinado por la entidad.

Vulnerabilidad: Representan la debilidad de un activo o de un control que puede
ser explotada por una o mas amenazas.

4. FUNCIONALIDAD DE LA ADMINISTRACION DEL RIESGO

La administracion del riesgo es un proceso dindmico interactivo continuo, l6gico y
sistemético desarrollado en cada proceso en coordinacion con el Asesor(a) de
Planeaciéon y/o Calidad o quien haga sus veces y con el acompafiamiento y
asesoria de la oficina de Control Interno. Los riesgos de gestién y de corrupcion
identificados en los mapas de riesgos por proceso y en el mapa de riesgos de
corrupcién se consolidaran anualmente y se publican en la pagina web del
Hospital para su permanente consulta.

Considerando que la gestién del riesgo es un proceso efectuado por la alta
direccién de la entidad y por todo el personal, con el propésito de proporcionar a la
administracién un aseguramiento razonable con respecto al logro de los objetivos,
los principales beneficios para la entidad son los siguientes:
v Apoyar la toma de decisiones
Garantizar la operacién normal de la organizacion
Minimizar la probabilidad e impacto de los riesgos
Mejorar la calidad de procesos y sus servidores (calidad va de la mano con
riesgos)
Fortalecer la cultura de control de la organizacion
Incrementar la capacidad de la entidad para alcanzar sus objetivos
v Dotar a la entidad de herramientas y controles para hacer una
administracion mas eficaz y eficiente

O

S S

5. METODOLOGIA

La metodologia para la administraciéon del riesgo requiere de un analisis inicial
relacionado con el estado actual de la estructura de riesgos y su gestion en la
entidad, el conocimiento de esta desde un punto de vista estratégico de la
aplicacién de pasos basicos para su desarrollo y de la definicion e implantacién de
estrategias de comunicacion transversales a toda la entidad, para que su
efectividad pueda ser evidenciada. A continuacién se puede observar la estructura
completa con sus desarrollos basicos:

o Paso 1, politica de administracion del riesgo, se mantienen sus
lineamientos, teniendo en cuenta que se trata de un paso esencial en cabeza de la
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alta direccion de las entidades, en tanto se constituye en la base para la gestion
del riesgo en todos los niveles organizacionales;

. Paso 2, identificacion del riesgo, se propone una estructura para la
redaccion adecuada del riesgo, lo que facilita el analisis de la causa raiz y se
proponen una serie de premisas basicas para evitar errores o generalizaciones del
riesgo que dificultan la aplicacion de los pasos siguientes definidos en la
metodologia. En este mismo apartado se precisan los factores de riesgo y su
relacion con las tipologias de riesgo.

. En el paso 3, valoracion del riesgo, se establecen los criterios para el
analisis de probabilidad e impacto del riesgo identificado y su respectivo nivel de
severidad, en este apartado se propone la tabla para el analisis de probabilidad
con un enfoque en la exposicion al riesgo, analisis que le permite a los lideres de
proceso contar con elementos objetivos para su definicion; en cuanto a la tabla de
impacto, se consideran la afectacion econémica y reputacional como aspectos
principales frente a la posible materializacion de los riesgos, en tal sentido, se
ajusta la matriz de calor de acuerdo con la escala de severidad definida en 5
zonas (baja, moderada, alta y extrema), elementos que, en su conjunto, plantean
un analisis mas acido, es decir de mayor profundidad y estricto, teniendo en
cuenta el entorno cambiante en el cual se desenvuelven las entidades publicas del
pais.

Se incluye al final, en los anexos una matriz propuesta para la construccion del
mapa de riesgos, se actualiza el Modelo nacional de gestion de riesgo de
seguridad de la informacion en entidades publicas del Ministerio de Tecnologias
de la Informacién y Comunicaciones (MinTIC) y se mantiene el protocolo para la
identificacion de riesgos de corrupcion, asociados a la prestacion de tramites y
servicios, en el marco de la politica de racionalizacién de tramites, liderado por la
direccién de participacion, transparencia y servicio al ciudadano de Funcion
Publica.
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PASO 1: POLITICA DE ADMINISTRACION DE RIESGOS

1.1 LINEAMIENTOS DE LA POLITICA
Estructuracion de la politica de administracion de riesgos
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Los lineamientos son la declaracién de la Gerencia y las intenciones generales de
una organizacién con respecto a la gestion del riesgo (NTC 1SO31000 Numeral
2.4). La gestién o administracion del riesgo establece lineamientos precisos acerca
del tratamiento, manejo y seguimiento a los riesgos.

Linen de Alerciin d Lsuaro: 650870 — Bbgot, DC.
Liea Grauta Necional: 018008038

C

150 9001

dlconiec

Certificado No. SC-5358-1

it I__‘@gs‘em'ontenegr'o.gbv.co'



Linea de Alerciin d Usuarno: 65080 — Bogotd, OC.
Lirea Grauta Necional : 018008 10383

®
T
=
2
©
Q
-
v
0
:
O
>

Codigo: 43-001
HOSP'TAL Version: 003
ROBERTO QUINTERD VILLA Fecha: 08-05-2018

E.S.E. MONTENEGRO Pagina: 11 de 60
L3 Salud  NueStro comprowniso

NIT. 890.000.400-2

1.2 MARCO CONCEPTUAL PARA EL APETITO DEL RIESGO:

Teniendo en cuenta que dentro de los lineamientos para la politica de
administracion del riesgo, se debe considerar el apetito del riesgo, a continuacion
se desarrolla conceptualmente este tema, a fin de contar con mayores elementos
de juicio para su analisis en cada una de las entidades, iniciando con las
siguientes definiciones:

% Nivel de riesgo: es el valor que se determina a partir de combinar la
probabilidad de ocurrencia de un evento potencialmente dafiino y la magnitud
del impacto que este evento traeria sobre la capacidad institucional de alcanzar
los objetivos.

* Apetito de riesgo: es el nivel de riesgo que la entidad puede aceptar en relacién
con sus objetivos, el marco legal y las disposiciones de la alta direccion. El
apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la
entidad debe o desea gestionar.

%+ Tolerancia del riesgo: es el valor de la maxima desviacién admisible del nivel
de riesgo con respecto al valor del apetito de riesgo determinado por la
entidad.

% Capacidad de riesgo: es el maximo valor del nivel de riesgo que una entidad
puede soportar y a partir del cual la alta direccion consideran que no seria
posible el logro de los objetivos de la entidad.

Determinacion de la capacidad de riesgo

La entidad aplica los valores de probabilidad e impacto y debe determinar, con la
participacion y aprobacion de la alta direccion en el marco del comité institucional
de coordinacion de control interno, teniendo en cuenta los siguientes valores:

a) Valor maximo de la escala que resulta de combinar la probabilidad y el impacto

b) Valor maximo que, segun el buen criterio de la alta direccion y bajo los
requisitos del marco legal aplicable a la entidad, puede ser resistido por la
entidad antes de perder total o parcialmente la capacidad de cumplir con sus
objetivos.

Este valor se denomina “capacidad de riesgo”. De esta manera, la capacidad
institucional de riesgo, para el tipo de riesgo en analisis, es el maximo valor del
nivel de riesgo que una entidad puede soportar y a partir del cual se considera por
la alta direccién que no seria posible el logro de los objetivos de la entidad.
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1.3 DETERMINACION DEL APETITO DE RIESGO

Luego de determinada la capacidad de riesgo por parte de la alta direccion, estas
mismas instancias deben determinar el valor maximo deseable del nivel de riesgo
que podria permitir el logro de los objetivos institucionales en condiciones normales
de operacion del modelo integrado de planeacion y gestién en la entidad. Este
valor se denomina “apetito de riesgo”, dado que equivale al nivel de riesgo que la
entidad puede aceptar, relacionado con sus objetivos, el marco legal y las
disposiciones de la alta direccion.

El apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la
entidad debe o desea gestionar.

1.4 TOLERANCIA DE RIESGO

La tolerancia de riesgo es el valor de la maxima desviacién admisible del nivel de
riesgo con respecto al valor del apetito de riesgo determinado por la entidad. Para
determinar la tolerancia de riesgo, se debe definir un valor qu e es igual o superior
al apetito de riesgo y menor o igual a la capacidad de riesgo. El limite o valor de la
tolerancia de riesgo es definido por la alta direccién y aprobada por el 6rgano de
gobierno respectivo y no puede ser superior al valor de la capacidad de riesgo.

La determinacién de la tolerancia de riesgo es optativa para la entidad y su uso
esta limitado a determinar el tipo de acciones para abordar los riesgos, dado que
las acciones que se desprendan a partir del andlisis de riesgos deben ser
proporcionadas y razonables, lo cual se puede determinar en funcién del valor del
nivel de riesgo residual obtenido y su comparacion con el apetito y tolerancia de
riesgo.

PASO 2: IDENTIFICACION DEL RIESGO

Esta etapa tiene como objetivo identificar los riesgos que estén o no bajo el control
de la organizacion, para ello se debe tener en cuenta el contexto estratégico en el
que opera la entidad, la caracterizaciéon de cada proceso que contempla su
objetivo y alcance y, también, el andlisis frente a los factores internos y externos
que pueden generar riesgos que afecten el cumplimiento de los objetivos. Se
aplican las siguientes fases:

2.1 ANALISIS DE OBJETIVOS ESTRATEGICOS Y DE LOS PROCESOS:

Este paso es muy importante, dado que todos los riesgos que se identifiquen
deben tener impacto en el cumplimiento del objetivo estratégico o del proceso.

o

= liiNet =

Nt
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os estratégicos | |  Andlisis de los objetivos de proceso |

sl

~ Andlisis de obije

p ) . . Los objetivos de proceso deben ser analizados con
La entidad debe analizar los objetivos estratégicos W - :
R ) , base en las caracteristicas minimas explicadas en
e identificar los posibles riesgos que afectan su L .
) . *|el punto anterior, pero ademds, se debe revisar
cumplimiento y que puedan ocasionar su éxito of . . ; .
o que los mismos estén alineados con la Misidn y
caso. :
. |la Visidn, es decir, asegurar que los objetivos de

. ! 5 . + | proceso contribuyan a los objetivos estratégicos.
Es necesario revisar que los objetivos estratégicos |

se encuentren alineados con la Misidn y la Visidn ) bl i .
il ] . A continuacién encontrard un ejemplo de
Institucional, asi como, analizar su adecuada| -

; ) K . | anélisis en el proceso de contratacién:
formulacion, es decir, que contengan las siguientes

caracteristicas minimas: especifico, medible, . . ]
) “|La entidad debe adquirir con oportunidad y
alcanzable, relevante y proyectado en el tiempo]| - ) . -
) ATy calidad técnica, en no menos del 90%, los bienes
(SMART por sus siglas en inglés). - ) d N
y servicios requeridos para su continua operacion.

Fuente: Comitte of Sponsoring Orgizations of the Treadway Commission COS0 Marco Integrado, Componente Evaluacién
de Riesgos, Principio. p. 73. 2013.

La ESE debe analizar los objetivos estratégicos y revisar que se encuentren
alineados con la mision y la vision institucionales, asi como su desdoble hacia los
objetivos de los procesos.

2.2 IDENTIFICACION DE LOS PUNTOS DE RIESGO:

Son actividades dentro del flujo del proceso donde existe evidencia o se tienen
indicios de que pueden ocurrir eventos de riesgo operativo y deben mantenerse
bajo control para asegurar que el proceso cumpla con su objetivo.

CADENA DE VALOR PUBLICO

EFICIENCIA EFICACIA Q/l

Relacion entre los insumos Cumplimiento de los
y los productos objetivos

I——— EJECUCION | RESULTADOS —-l

Insumos Procesos Productos Resultados o efectos Impactos
Recursos financieros, Actividades realizadas Blenes y servicios Cambios en el Cambios en las condiciones
humanos y materiaies para transformar los elaborados que requiere la comportamiento o en el de vida en la poblacion

empleados para generar  insumos en productos,  poblacién para satisfacer estado de los beneficiarios  objetivo, Mayor valor piblico
los productos. una demanda o dar como consecuencla de en términos de blenestar,
respuesta @ las causas recibir los productas prosperidad general y
concretas de un problema. (blenes o servicios). calidad de vida da la
poblacion.

semontenegro.gov.co

Montenegro Armenia . Conmutador 7535102 Ext 101 . hospital
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2.3 IDENTIFICACION DE AREAS DE IMPACTO:

El area de impacto es la consecuencia econdémica o reputacional a la cual se ve
expuesta la organizacién en caso de materializarse un riesgo. Los impactos que
aplican son afectacion econémica (o presupuestal) y reputacional.

2.4 IDENTIFICACION DE AREAS DE FACTORES DE RIESGO:

Son las fuentes generadoras de riesgos. Se anexa un listado con ejemplo de
factores de riesgo que puede tener una entidad.

A continuacién se presenta un formato con la identificacion de factores de riesgo.

La ESE analizara los que considere perfinente con su complejidad y otros
aspectos que puedan permitir el analisis del contexto, e incluirlos como temas
clave dentro de los lineamientos de la politica de administracion del riesgo.
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: ~ Descripclén
o)
o of Falta de procedimientos
-_
Eventos relacionados con |=F§33 Errores de grabacién, autorizacion
Procesos errores en las actividades que =
deben realizar los servidores
de la organizacion. @ Errores en calculos para pagos intemos y externos
Eé% Falta de capacitacion, temas relacionados con el personal .
B ‘5 Hurto activos
0 B
Incluye seguridad y salud en el ]
;:*e::z P a“zt;a g:é?ﬁ & tilo e &, ij Posibles comportamientos no éticos de los empleados
3 i

intencion frente a la corrupcion.

g Fraude interno (corrupcién, soborno)

o

e 4008

Dafio de equipos

Eventos relacionados con la Caida de aplicaciones

Tecnologia | infraestructura tecnoldgica de
la entidad.

Caida de redes

Errores en programas

Derrumbes
Incendios
Eventos relacionados con la
Infraestructura infraestrucw_ra fisica de la
o Inundaciones W{
-ﬁﬂ Dafios a activos fijos
X TR S e _ ; TR s
(A, WRF Selnlelon) Al Do O Descripeien
5k i i
248 ==
9, gg | Suplantacion de identidad
5 $§ L] & i
08
35 Ef Evento Situaciones externas que )
‘-8 'gg externo afectan la entidad. Asalto ala oficina
24
i . i
0 & Atentados, vandalismo, orden plblico
>

Fuente: Adaptado del Curso Riesgo Operativo de la Universidad del Rosario por la Direccién de Gestion y
Desempefio Institucional de Funcién Pablica, 2020.
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2.5 DESCRIPCION DEL. RIESGO:

La descripcion del riesgo debe contener todos los detalles que sean necesarios y
que sea facil de entender, tanto para el lider del proceso como para personas
ajenas al proceso. Se presenta una estructura que facilita su redaccion y claridad
que inicia con la frase POSIBILIDAD DE y se analizan los siguientes aspectos:

2.5.1 Estructura propuesta para la redaccion del riesgo

£Qué? ¢Cimn? g,Pog qué?

;@‘“‘W SUbCBUSH1
B0-~==% Sybcausa 2

Hota: Los

Lo que puede Ocurrir controles entrana
atacar estas

causas

Fuente: Adaptado del Curso Riesgo Operativo de la Universidad del Rosario por la
Direccidn de Gestion y Desempefio Institucional de Funcion Publica, 2020.

La anterior estructura evita la subjetividad en la redaccién y permite entender la
forma como se puede manifestar el riesgo, asi como sus causas inmediatas y
causas principales o raiz, esta es informacién esencial para la definicion de
controles en la etapa de valoracién del riesgo.

Desglosando la estructura propuesta tenemos:

« Impacto: Las consecuencias que puede ocasionar a la organizacion la

materializacion del riesgo.
. Causa inmediata: Circunstancias o situaciones mas evidentes sobre las

cuales se presenta el riesgo, las mismas no constituyen la causa principal o

base para que se presente el riesgo.

. Causa raiz: Es la causa principal o basica, corresponden a las razones por
la cuales se puede presentar el riesgo, son la base para la definicion de
controles en la etapa de valoracién del riesgo. Se debe tener en cuenta que
para un mismo riesgo, pueden existir mas de una causa o subcausas que
pueden ser analizadas.

Ejemplo:
Proceso:

gestién de recursos
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Objetivo: Adquirir con oportunidad y calidad técnica los bienes y servicios
requeridos por la entidad para su continua operacion

Alcance: Inicia con el analisis de necesidades para cada uno de los
procesos de la entidad (plan anual de adquisiciones) y termina con las
compras y contratacion requeridas bajo las especificaciones técnicas y
normativas establecidas.

Atendiendo el esquema propuesto para la redaccion del riesgo, se presenta el
siguiente ejemplo:

Redaccioén inicia con:

Posibilidad de

¢Qué?

afectacion econémica

Impacto

¢Coémo?

por multa y sancion del ente regulador

Causa Inmediata &U{
¢Por qué?

debido a adquisicion de bienes y servicios fuera de los requerimientos normativos

Causa Raiz
Os Fuente: Adaptado del Curso Riesgo Operativo de la Universidad del Rosario por la
DB
ko) 5% Direccion de Gestién y Desempefio Institucional de Funcion Publica, 2020.
v B
G e
%§§ Premisas para una adecuada redaccion del riesgo
Vg = et
ggg B No describir como riesgos omisiones ni desviaciones del control. Ejemplo:
= errores en la liquidacion de la némina por fallas en los procedimientos existentes.
O
S

® No describir causas como riesgos
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Ejemplo: inadecuado funcionamiento de la plataforma estratégica donde se
realiza el seguimiento a la planeacion.

m No describir riesgos como la negacién de un  control.
Ejemplo: retrasos en la prestacion del servicio por no contar con digiturno para la
atencion.

B No existen riesgos transversales, lo que pueden existir son causas
transversales.

Ejemplo: pérdida de expedientes.

Puede ser un riesgo asociado a la gestion documental, a la gestion contractual o
juridica y en cada proceso sus controles son diferentes.

2.6 CLASIFICACION DEL RIESGO:

Permite agrupar los riesgos identificados, se clasifica cada uno de los riesgos en
las siguientes categorias:

i Flecucionys Pérdidas derivadas de errores en la ejecucién y administracién de procesos.
administracion de

~_ procesos

| Pérdida derivada de actos de fraude por personas ajenas a la organizacion (no
Fraude externo participa personal de la entidad).

Pérdida debido a actos de fraude, actuaciones irregulares, comision de hechos

delictivos abuso de confianza, apropiacién indebida, incumplimiento de

s " | regulaciones legales o internas de la entidad en las cuales esta involucrado por
Fraude interno.. g g P
: lo menos 1 participante interno de la organizacion, son realizadas de forma
intencional y/o con &nimo de lucre para si mismo o para lerceros.
i Errores en hardware, software, telecomunicaciones, interrupcion de servicios

Fallas tecnoldgicas bésicos.

Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de empleo,

£ S 1 salud s idad, de 0 man fios na de
f*ﬁﬁelacigpeslaborales---'u a o segurida | pago de de das por da personales o
discriminacion.

e e Fallas negligentes o involuntarias de las obligaciones frente a los usuarios y que
Usuarios, productos y

practicas impiden satisfacer una obligacién profesional frente a éstos.

d i Pérdida por dafios o extravios de los activos fijos por desastres naturales u otros
Dafios a activos fijos/

eventos externos riesgos/eventos externos como atentados, vandalismo, orden publico.

Fuente: Adaplada del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestian y
Desempefio Instijucional de Funcién Publica, 2020.
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Teniendo en cuenta que se establecieron una serie de factores generadores de
riesgo, para poder definir la clasificacion de riesgos, su interrelacion es la
siguiente:

Relacion ente factores de riesgo y clasificacion del riesgo

Clasificacion Factores de Riesgo

Ejecucion y Administracion deProcesos
Procesos

Evento externo
Fraude externo

Talento humano
Fraude interno

Fallas tecnolégicas Tecnologia
Relaciones laborales | !
@--ssesasnaseeeedPyeden asociarse a
= - Wl e e a e ERE ’I -
Usuarios, productos y practicas @ varios factores

@ vesesacnnnevei|nfraestructura

Daiios a activos fijos @rocussasrrensnne * Evento externo

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccién de Gestién
y Desempefio Institucional de Funcion Publica, 2020.

PASO 3: VALORACION DEL RIESGO G/I

Estructura para el desarrollo de la valoracion del riesgo

¢EN QUE CONSISTE?
Establecer la probabilidad de

ocurrencia del riesgo y el nivel de

' VALORACIGN

o consecuencia o impacto, con el

.& g DE RIESGOS fin de estimar la zona de riesgo
© gB ; inicial (RIESGO INHERENTE).
= 85
Ose
2 88
(2=
028 :

NE= :

05 < <

EEE 3.1. ANALISIS DE RIESGOS 3.2. EVALUACION DE RIESGDS

-

a" Se busca establecer la probabilidad Se busca confrontar los resultados

S de ocurrencia del riesgo y sus del analisis de riesgo inicial frente a
consecuencias o impacto, con el fin los controles establecidos, con el fin
de estimar la zona de riesgo inicial de determinar la zona de riesgo final
(RIESGO INHERENTE). (RIESGO RESIDUAL).
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Fuente: Direccion de Gestién y Desempefio Institucional de Funcién Publica, 2018
3.1 ANALISIS DE RIESGOS:

En este punto se busca establecer la probabilidad de ocurrencia del riesgo y sus
consecuencias o impacto.

3.1.1 Determinar la probabilidad:

Se entiende como la posibilidad de ocurrencia del riesgo.

Para efectos de este andlisis, la probabilidad de ocurrencia estara asociada a la
exposicion al riesgo del proceso o actividad que se esté analizando. De este
modo, la probabilidad inherente sera el nimero de veces que se pasa por el punto
de riesgo en el periodo de 1 afo.

Bajo este esquema, la subjetividad que usualmente afecta este tipo de andlisis se
elimina, ya que se puede determinar con claridad la frecuencia con la que se lleva
a cabo una actividad, en vez de considerar los posibles eventos que pudiesen
haberse dado en el pasado, ya que bajo esta optica, si nunca se han presentado
eventos, todos los riesgos tendran la tendencia a quedar ubicados en niveles
bajos, situacién que no es real frente a la gestion de las entidades publicas
colombianas.

Como referente, a continuacion se muestra una tabla de actividades tipicas
relacionadas con la gestién de una entidad publica, bajo las cuales se definen las
escalas de probabilidad:

Tabla de Actividades relacionadas con la gestion en entidades publicas

Frecuenciadela | Probabilidad
: Actividad .| frente al Riesgo
Planeacion estratégica 1 vez al afio Muy baja
Actividades de talento humano, juridica, -
administrativa Mensual Media
Contabilidad, cartera Semanal Alta
*Tecnologia (incluye disponibilidad de
aplicativos), tesoreria
*Nota: En materia de tecnologia se tiene en cuenta 1 .
hora funcionamiento = 1 vez. Diaria Muy alta
Ej.: Aplicativo FURAG esta disponible durante 2 meses
las 24 horas, en consecuencia su frecuencia se
calcularia 60 dias * 24 horas= 1440 horas.

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosarlo por la Direccion de Gestidn y
Desempefio Institucional de Funcién Plblica, 2020.

A4
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Teniendo en cuenta lo explicado en el punto anterior sobre el nivel de
probabilidad, la exposicion al riesgo estara asociada al proceso o actividad que
se esté analizando, es decir, al nimero de veces que se pasa por el punto de
riesgo en el periodo de 1 afo, en la tabla 4 se establecen los criterios para
definir el nivel de probabilidad.

Tabla de Criterios para definir el nivel de probabilidad

“La actividad que conlleva el nesgo se ejecuta
COmMo maximos 2 veces por afio

La actividad que conlleva el riesgo se ejecuta de

0
+ 3224 veces por afio o
Madla _,;ELa actividad que conl~leva el riesgo se ejecuta de 60%
24 2 500 veces por afio
La actividad que conlleva el riesgo se ejecuta
minimo 500 veces al afio y méaximo 5000 veces 80%
i por afo , i ,
Muy Alta i La actividad que conlleva el riesgo se ejecuta mas 100%

& de 5000 veces por afio

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempefio Institucional de Funcién Pulblica, 2020.

3.1.2 Determinar el impacto:

Para la construccion de la tabla de criterios se definen los impactos econdémicos y
reputacionales como las variables principales.

-\\g Cuando se presenten ambos impactos para un riesgo, tanto econémico como
gfég reputacional, con diferente niveles se debe tomar el nivel mas alto, asi por
8§§ ejemplp: para un riesgo identificado se define un impacto econdmico en nivel
8_ i insignificante e impacto reputacional en nivel moderado, se tomara el mas alto, en
= %2 este caso seria el nivel moderado.

i
g§§ Bajo este esquema se facilita el analisis para el lider del proceso, dado que se
gg puede considerar informacion objetiva para su establecimiento, eliminando la
> subjetividad que usualmente puede darse en este tipo de analisis.

En la siguiente tabla se establecen los criterios para definir el nivel de impacto.

C
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Tabla de Criterios para definir el nivel de impacto

El riesgo afecta la imagen de aigun area de la
organizacion.

Afectacién menor a 10 SMLMV .

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas y/o de
proveedores.

" Entre 10 y 50 SMLMV

El riesgo afecta la imagen de la entidad con
Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la entidad con

" Entre 100 y 500 SMLMV efecto publicitario sostenido a nivel de sector
admmlslratlvo nivel departamental 0 munlmpa[

_ El riesgo afecta la imagen de la entldad a nivel
Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a
nivel pais

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempefio Institucional de Funcion Publica, 2020.

IMPORTANTE:

Frente al andlisis de probabilidad e impacto no se utiliza criterio experto, esto
quiere decir que el lider del proceso, como conocedor de su quehacer, define
cuantas veces desarrolla la actividad, esto para el nivel de probabilidad, y es a
través de la tabla establecida que se ubica en el nivel correspondiente, dicha
situacion se repite para el impacto, ya que no se trata de un analisis subjetivo.

%

Se debe sefialar que el criterio experto, es decir el conocimiento y experticia del

-
@

s\%g lider del proceso, se utiliza para definir aspectos como: nimero de veces que se
5 ;ég ejecuta la actividad, cadena de valor del proceso, factores generadores y para la
Og2 definicion de los controles.
ot
Q% Ejemplo:

R
033 =
2 a8 Proceso: gestion de recursos
= £
o o o . ) T ! e
& Objetivo: adquirir con oportunidad y calidad técnica los bienes y servicios

requeridos por la entidad para su continua operacion.

IS0 9001 ,_‘ T Net ‘
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Riesgo identificado: posibilidad de afectacién econémica por multa y sancién del
ente regulador debido a la adquisicion de bienes y servicios sin el cumplimiento de
los requisitos normativos.

No. de veces que se ejecuta la actividad: la actividad de contratos se lleva a cabo
10 veces en el mes = 120 contratos en el afio.

Célculo afectacion econémica: de llegar a materializarse, tendria una afectacién
econémica de 500 SMLMV.

Aplicando las tablas de probabilidad e impacto se tiene:

_ COMo méximos 2 veces por afio
La actividad que conlleva el riesgo se ejecuta de - La actividad se
L] .
3 a 24 veces por afio realiza 120 veces al
La actividad que conlleva el riesgo se ejecuta de . e la probabilidad
Media i 60% .
i 24 a 500 veces por afio de ocurrencia del
'La actividad que conlleva el riesgo se ejecuta e riesgo es media.
fnimo 500 veces al afio y méximo 5000 veces 80%
por afio ‘
La actividad que conlleva el riesgo se ejecuta més 100%
o
de 5000 veces por afio
émica  Reputacional
El riesgo afecta la imagen de algln érea de la
Alectacion menor a 10 SMLMV . organizacién. ﬁ
El riesgo afecla la imagen de la enlidad
internamente, de conocimiento general nivel
Entre 10y 50 SMLMV N B i A La afectacion
proveadares. econoémica se calcula
e I Bl riesgo afecta la imagen de la entidad con
_ Modorado60%  Entre 50y 100 SMLMV algunos usuaris de rolovancis rere al 10910 ey | €1 5008SMLMV, el
Il e de los objelivos, i 1
r impacto del riesgo es
El riesgo afecta la imagen de la enlidad con
-~ Entre 100 y 500 SMLMV efeclo publicitario sostenido a nivel de sector mayor.
‘administrative, nivel departamental o municipal.

El riesgo afecta la imagen de la enlidad a nivel

e IERU W VR R Mayor a 500 SMLMV nacional, con efeclo publicitario soslenido a
O nivel pais
A 4
S fég Probabilidad inherente= media 60%, Impacto inherente: mayor 80%
Os
% §§ e R e L M b 4 L L i 1 Wik
gl§§ 3.2 EVALUACION DE RIESGOS:
o B
0 Eg A partir del analisis de la probabilidad de ocurrencia del riesgo y sus
_%E‘ consecuencias o impactos, se busca determinar la zona de riesgo inicial (RIESGO
g ¥ INHERENTE).
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3.2.1 Analisis preliminar (riesgo inherente):

Se trata de determinar los niveles de severidad a través de la combinacién entre la
probabilidad y el impacto. Se definen 4 zonas de severidad en la matriz de calor

Matriz de calor (niveles de severidad del riesgo)

= |

Muy Alta
100% =
i
Alta - ﬁ!h 8 e
= 80% i L
-
©
e
= Media
o
o 80% " Moderado
el
o
-
[+%
=i Baja
12 40%
. MuyBaja |

20%

Leve Menor Moderado Mayor Catastréfico
20% 40% 60% 80% 100% |

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccién de
Gestion y Desempefio Institucional de Funcién Publica, 2020.

Ejemplo (continuacién):

Proceso: gestion de recursos
Objetivo: adquirir con oportunidad y calidad técnica los bienes y servicios

requeridos por la entidad para su continua operacion

Riesgo identificado: posibilidad de afectacion econémica por multa y sancion del
ente regulador debido a la adquisicion de bienes y servicios sin el cumplimiento de
los requisitos normativos

Probabilidad Inherente= moderada 60% Impacto Inherente: mayor 80%

Aplicando la matriz de calor se tiene:
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Cruzando los datos de
probabilidad e impacto

definidos se tiene: zona de

riesgo alta.

Leve Mencr Moderado Mayor Catastréfico
20% 40% 50% 8% 100%

3.2.2 Valoracion de controles:

En primer lugar, conceptualmente un control se define como la medida que
permite reducir o mitigar el riesgo. Para la valoracién de controles se debe tener
en cuenta:

« La identificaciéon de controles se debe realizar a cada riesgo a través de las
entrevistas con los lideres de procesos o servidores expertos en su
quehacer. En este caso si aplica el criterio experto.

» Los responsables de implementar y monitorear los controles son los lideres
de proceso con el apoyo de su equipo de trabajo.

3.2.2.1 Estructura para la descripcion del control: para una adecuada
redaccion del control se propone una estructura que facilitara mas adelante
entender su tipologia y otros atributos para su valoraciéon. La estructura es la

siguiente: w

» Responsable de ejecutar el control: identifica el cargo del servidor que
ejecuta el control, en caso de que sean controles automaticos se
identificara el sistema que realiza la actividad.

A g « Accion: se determina mediante verbos que indican la accién que deben
Oty realizar como parte del control.
o) fg « Complemento: corresponde a los detalles que permiten identificar
% §e__'=, claramente el objeto del control.
Qgk
35 : 0 : ;
333 Cruzando los datos de probabilidad e impacto definidos se tiene: zona de riesgo
o Eﬂ
2 § F alta.
g X Ejemplo aplicado bajo la estructura propueSta para la redaccion del control

%

180 8001 = [iiNet =
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a través de una lista de chequeo donde
estdn los requisitos de informacién y la
revisa con la informacién fisica suministrada
por el proveedor, los contratos que cumplen
son registrados en el sistemade
informacién de contratacién.

verifica que la informacion
suministrada por el proveedor
corresponda con los requisitos
establecidos acorde con el tipo de
contratacidn,
A

El profesional de
Contratacién

&

- i
! $
Responsable Accion Complemento

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempeiio Institucional de Funcién Pablica, 2020.

3.2.2.2 Tipologia de controles y los procesos:

A través del ciclo de los procesos es posible establecer cuando se activa un
control y, por lo tanto, establecer su tipologia con mayor precision. Para
comprender esta estructura conceptual, en la figura 15 se consideran 3 fases
globales del ciclo de un proceso asi:

Figura Ciclo del proceso y las tipologias de controles

Entradas Interrelaciones Salidas

= Actividades de permiten transformar las

= Productos y/o servicios del proceso
entradas en productos y/o servicios

=« Recursos que requiere el proceso

l l !

Controles Controles Controles
Preventivos Detectivos Correctivos
i i i

Va alas causas del! riesgo
Atacan la probabilidad de
ocurrencia del riesgo

Detecta que algo ocurre y devuelve el
proceso a los controles preventivos
Atacan la probabilidad de ocurrencia
del riesgo

Atacan el impacto frente a
la materializacién del
riesgo

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempefio Institucional de Funcion Publica, 2020.

Acorde con lo anterior, tenemos las siguientes tipologias de controles:

« Control preventivo: control accionado en la entrada del proceso y antes de
que se realice la actividad originadora del riesgo, se busca establecer las
condiciones que aseguren el resultado final esperado.

« Control detectivo: control accionado durante la ejecucion del proceso.
Estos controles detectan el riesgo, pero generan reprocesos.

« Control correctivo: control accionado en la salida del proceso y después
de que se materializa el riesgo. Estos controles tienen costos implicitos.

ospital@esemontenegro.gov.c
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Asi mismo, de acuerdo con la forma como se ejecutan tenemos:

¢ Control manual: controles que son ejecutados por personas.
e Control automatico: son ejecutados por un sistema.

3.2.2.3 Analisis y evaluacion de los controles — Atributos:

A continuacion se analizan los atributos para el disefio del control, teniendo en
cuenta caracteristicas relacionadas con la eficiencia y la formalizacién. En la
siguiente tabla se puede observar la descripcidn y peso asociados a cada uno asi:

Tabla de Atributos de para el disefio del control

B ,_E_Fi'escﬂbclﬁbp' 'E'é:s'u-
Va hacia las causas del riesgo,
Preventivo |aseguran el resultado final 25%

esperado.

Detecta que algo ocurre y
devuelve el proceso a los 15%
controles preventivos. ’
Se pueden generar reprocesos.

Tipo Detectivo

Atributos de
eficiencia

Dado que permiten reducir el
' impacto de la materializacién o
Correctivo del riesgo, tienen un costo en su 10%
implementacién.

Son actividades de
procesamiento o validacién de
Implementacion | Automatico |informacién que se ejecutan por | 25%
un sistema y/o aplicativo de
manera automatica sin la

#
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: i Pr = i G
intervencion de personas para
su realizacion.

Controles que son ejecutados
Manual por una persona, tiene implicito 15%
el error humano.

Controles que estan
documentados en el proceso, ya
sea en manuales,
Documentado procedimientos, flujogramas o B

cualquier otro documento propio
Documentacion del proceso.

Identifica a los controles que
Sin pese a que se ejecutan en el
proceso no se encuentran -
documentar documentados en ningdn
documento propio del proceso.

*Atributos El control se aplica siempre que

informativos Continua se realiza la actividad que -
conlleva el riesgo.

Frecuencia :
El control se aplica

Aleatoria aleatoriamente a la actividad =
que conlleva el riesgo

El control deja un registro
Con registro |permite evidencia la ejecucion -

Evidencia del control.

El control no deja registro de la

Sin registro ejecucion del control. &

Fuente: Adaptado del Curso Riesgo Operative Universidad del Rosario por ia Direccion de Gestiony
Desempefio Institucional de Funcion Plblica, 202C.
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*Nota: Los atributos informativos solo permiten darle formalidad al control y su fin
es el de conocer el entorno del control y complementar el analisis con elementos
cualitativos; sin embargo, estos no tienen una incidencia directa en su efectividad.

Teniendo en cuenta que es a partir de los controles que se dara el movimiento, en
la matriz de calor que corresponde a la siguiente figura, se muestra cual es el
movimiento en el eje de probabilidad y en el eje de impacto de acuerdo con los
tipos de controles.

Controles Atacan
Correctivos Impacto

Impacto

Detectivos

!

Atacan
probabilidad

Leve Menot Maderado Mayor Catastréfico
A% 0% 80% 8% 100%

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestién y Mf
Desempeio Institucional de Funcién Publica, 2020.

Ejemplo (continuacion):

Proceso: gestion de recursos

A" > g Objetivo: adquirir con oportunidad y calidad técnica los bienes y servicios
i §§ requeridos por la entidad para su continua operacién
Os8
v B8
8 %% Riesgo identificado: posibilidad de afectacién econémica por multa y sancion del
2 §§ ente regulador debido a la adquisicion de bienes y servicios sin el cumplimiento de
o E% los requisitos normativos
4R
g 8 Probabilidad Inherente= moderada 60%
S

Impacto Inherente: mayor 80%

Zdha de riesgo: alta

G
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Controles identificados:

Control 1: el profesional del area de contratos verifica que la informacion
suministrada por el proveedor corresponda con los requisitos establecidos de
contratacion a través de una lista de chequeo donde estan los requisitos de
informacion y la revisién con la informacion fisica suministrada por el proveedor,
los contratos que cumplen son registrados en el sistema de informacion de
contratacion.

Control 2: el jefe del area de contratos verifica en el sistema de informacion de
contratacién la informacion registrada por el profesional asignado y aprueba el
proceso para firma del ordenador del gasto, en el sistema de informacion queda el
registro correspondiente, en caso de encontrar inconsistencias, devuelve el
proceso al profesional de contratos asignado.

En la siguiente tabla se observa la aplicacion de la tabla de atributos, esta le
servira como ejemplo para el analisis y valoracion de los dos controles propuestos.

Tabla de Aplicacién tabla atributos a ejemplo propuesto

~ Controles y sus caracteristicas ekl | Peso
ontrol 1 Preventivo X | 25%
El profesional del area de Tipo Detectivo
contratos verifica que la Correctivo
informacion suministrada por e
L Automatico
el proveedor corresponda con | Implementacion
los requisitos establecidos de Manual X | 15%
contratacion a través de una Documentado | X =
lista de chequeo donde estan Documentacién Sin
los requisitos de informacion documentar =
y la revision con la Continua 7% _
informacién fisica Frecuencia =
o Aleatoria -
suministrada por el
proveedor, los contratos que Con registro | X -
cumplen son registrados en el Evidencia
sistema de informacion de Sin registro =
contratacion.
Total valoracion controf 1 40%
Control 2 Preventivo
El jefe de contratos verifica Tipo Detectivo X | 15%
en el sistema de informacién Correctivo
. de f:f)ntrat?cién la I Automatico
informacién registrada por el | Implementacion e < [ 15%
profesional asignado y
aprueba el proceso para firma Documentado | X .
del ordenador del gasto, en el | Documentacion Sin )
sistema de informacién queda documentar
el registro correspondiente, ) Continua X -
en caso de encontrar REersnss Aleatoria &
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Cuqtrolesysus caractenstieas Gy L EE g PE§°
mcons;stencras devuelve el Con registro | X | -
proceso al profesional de Evidencia
contratos asignado. Sin registro .
Total valoracién control 2 30%

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccién de Gestion y
Desempefio Institucional de Funcion Piblica, 2020.

3.2.3 Nivel de riesgo (riesgo residual):
Es el resultado de aplicar la efectividad de los controles al riesgo inherente.

Para la aplicacion de los controles se debe tener en cuenta que los estos mitigan
el riesgo de forma acumulativa, esto quiere decir que una vez se aplica el valor de
uno de los controles, el siguiente control se aplicara con el valor resultante luego
de la aplicacion del primer control.

Para mayor claridad, en la tabla 8 se da continuacion al ejemplo propuesto, donde
se observan los calculos requeridos para la aplicacién de los controles.

Tabla de Aplicacion de controles para establecer el riesgo residual

e alocionde | e
Probabilidad | oo | oot 0" | 4oo | 6% 40% = 24%
inherente Y areventivh ° | 60% - 24% = 36%
Valor
— i Valoracion 36%* 30% =10,8%
Posibilidad de probabilidad 26% | control 2 | 30% 36% - 10.8% =
pérdida econémica | para aplicar 2° i e 25 2,,'/
por multa y sancién control =
R del ente regulador [ opabilidad | 25,2
s debido a la Residual %
_g §g adquisicion de
T8 bienes y servicios sin impacto 80%
&2 el cumplimiento de Inherente
8%@ los requisitos No se tienen
42 ROrmalivos. controios BOKY | | -wn | wia N/A
M%) ‘5"§ aplicar al
gsg impacto
2
Sk Iimpacto =
o Residual 0%
s

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccién de Gestién y
Desempefio Institucional de Funcion Pablica, 2020.
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Ejemplo (continuacion):
Proceso: gestidn de recursos

Objetivo: adquirir con oportunidad y calidad técnica los bienes y servicios
requeridos por la entidad para su continua operacion.

Riesgo identificado: posibilidad de pérdida econdmica por multa y sancion del
ente regulador debido a la adquisicion de bienes y servicios sin el cumplimiento de
los requisitos normativos.

Probabilidad residual= baja 26.8%
Impacto Residual: mayor 80%
Zona de riesgo residual: alta

Para este caso, si bien el riesgo se mantiene en zona alta, se bajo el nivel de
probabilidad de ocurrencia del riesgo.

En la proxima figura se observa el movimiento en la matriz de calor.

Figura de Movimiento en la matriz de calor con el ejemplo propuesto

/

%
Linea de Aercicn d Usuaro: 850870 — Bogo, DC.

Linea Gratuta Necional: 0180008 D383
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s h i, Ilmpacto ; “"‘""?“ m z%@ . I

Leve Menor Moderado Mayor Catastréfico
20% 40% 60% 80% 100%

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempefio Institucional de Funcién Publica, 2020.

Nota: En caso de no contar con controles correctivos, el impacto residual es el
mismo calculado inicialmente, es importante sefialar que no sera posible su
movimiento en la matriz para el impacto.

A continuacion se podra observar el formato propuesto para el mapa de riesgos,
este incluye la matriz de calor correspondiente.

Formato mapa de riesgos

Parte 1 identificacion del riesgo:

)
-

/

ViGILADO Supersalud V

Tabla de Ejemplo mapa de riesgos acorde con el ejemplo propuesto

Linea de Alercind (suaro: 6500870 —Eomi, DC.
Lirea Gauta Necional: 0180038
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| Gestién de rocursos

Proceso.
Objetivo: Adqu:rir con oportunidad y calidad técnica los bienes y servicios requeridas por la entidad para su continua opéracion
Inicia con el analisis de necesidades para cada uno de los procesos de la antidad (plan anual de adguisiciones) y lermina con las compras y contratacion
NCHI!}_{': ; requeridas bajo las especificaciones técnicas y normativas establecidas
) bt e T T S g Hes e
B Causa ; | Clasifizacién | Frecu | Probabilidad ; il
e o i oo B ok I ! i
| i | iy | Comni | Dmaotnaninge | S 0 P et
@ i R R e T R ' :
i1
% Posibitidad de afectacion
Multa y | lecumgdlimiento | econdmica per multa ¥ " 3
% s y : Elecucion y
Alectacion | sancion def de los requisifos | sanciones el organismo de . .
1 administrcién | 120 || Moderdda | 60%
econdmice | organismode | para control dabido 2 adquisicion
- da procesos
control oniratacion de blenss y serviclos fuera de
los requerimientos normativos.
|

*Nota: La columna referencia se sugiere para mantener el consecutivo de riesgos,
asi el riesgo salga del mapa no existira otro riesg o con el mismo ndmero. Una
entidad puede ir en el riesgo 150, pero tener 70 riesgos, lo que permite llevar una
traza de los riesgos. Esta informacion la debe administrar la oficina asesora de
planeacién o gerencia de riesgos.

Ll
*

/

VIGILADO Supersalud f/

Linen de Alercin d Usuano: 6500870 — Bogt, DC.
Lirea Gratuta Necional: 0180008 D38
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PARTE 2 VALORACION DEL RIESGO:

Dl

. No. control
 Tipo

Frobabiiidad
impacto
Implemantacian

B Ja»'e& e ea fo oot
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PARTE 3 PLANES DE ACCION (PARA LA OPCION DE TRATAMIENTO
REDUCIR):

ol il  Fecha Facha et 4 e CI{
Resporsatle | jnpamentacion | Soguimiento | SN0 | Esade
Aﬁt-iﬁm-étiiér la lista Se han il
de chequeo que adelantado las
utiliza el profesional actividades de
de contratacion, a fin levantamiento de
de reducir la Oficina de TIC 30/11/2020 30/06/2020 | requerimientos En curso
posibilidad de error funcionales para
humano y elevar la la automatizacion
:‘:\\} 4 productividad del de la lista de

O ﬁ proceso. chequeo.
2 a8
Oge
o BB
‘- 88
af &
Q gk
(?) ég Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosaric por la Direccién de Gestion y Desempeno Institucional de Funcién Pablica, 2020.
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3.3 Estrategias para combatir el riesgo:

Decision que se toma frente a un determinado nivel de riesgo, dicha decision
puede ser aceptar, reducir o evitar. Se analiza frente al riesgo residual, esto para
procesos en funcionamiento, cuando se trate de procesos nuevos, se procede a
partir del riesgo inherente.

En la proxima figura se observan las tres opciones mencionadas y su relacién con
la necesidad de definir planes de accién dentro del respectivo mapa de riesgos.

Figura de Estrategias para combatir el riesgo

Mitigar
Después de realizar un andahsis y
= considerar los niveles de riesgo se
implementan acciones que mitiguen el
nivel de riesgo. No necesarmiente es
un control adicional

- 4

Transferir
Después de reshzar un analisis, se
considera que la mejor eslratégia es
tercerizar el proceso o trastadar el
nesgo a través de seguros o polizas
0{ La responsabiided econdmica recae
sobre el tercero, pero no se transfiere
la responsabilidad sobre el tema
reputacionai

Fuente: Adaptado del Curso Riesgc Operativo Universidad del Rosario por la Direccién de Gestion y
Desempefo Institucional de Funcién Piblica, 2020.

Frente al plan de accion referido para la opcion de reducir, es importante
mencionar que, conceptualmente y de manera general, se trata de una
herramienta de planificacion empleada para la gestion y control de tareas o
proyectos.

VIGILADO Supersalud 7

Para efectos del mapa de riesgos, cuando se define la opcién de reducir, se
requerird la definicién de un plan de accién que especifique: i) responsable, ii)
fecha de implementacion, y iii) fecha de seguimiento.

Nota: El plan de accién aca referido es diferente a un plan de contingencia, el cual
se enmarca dentro del Plan de Continuidad de Negocio? y se consideraria un
control correctivo.

Linea de Alrcitn d Usuaro: 6500870 — Bogotd, DC.
Lirea Gratuta Necicnal: 0180000038

2 De acuerdo con la Guia para la preparacion de las TIC para la continuidad del negocio emitida
por el Ministerio TIC lo define como procedimientos documentados que guian y orientan a las
@ organizaciones para responder, recuperar, reanudar y restaurar la operacion a un nivel predefinido
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3.4 Herramientas para la gestion del riesgo: como producto de la aplicacion de
la metodologia se contara con los mapas de riesgo.

Ademas de esta herramienta, se tienen las siguientes:

3.4.1 Gestiébn de eventos: un evento es un riesgo materializado, se pueden
considerar incidentes que generan o podrian generar pérdidas a la entidad, se
debe contar con una base historica de eventos que permita revisar si el riesgo fue
identificado y qué sucedié con los controles. En caso de que el riesgo no se
hubiese identificado, se debe incluir y dar el tratamiento correspondiente de
acuerdo con la metodologia.

Algunas fuentes para establecer una base histérica de eventos pueden ser:
EMesa de ayuda

W Las PQRD (peticiones, quejas, reclamos, denuncias)

® Oficina juridica

W Lineas internas de denuncia

Este mecanismo genera informacion para que el evento no se vuelva a presentar,
asi mismo, es posible establecer el desempefio de los controles asi:

Desempefio del control= ot{
# eventos / frecuencia del riesgo (# veces que se hace la actividad)
3.4.2 Indicadores clave de riesgo:

Hace referencia a una coleccion de datos histéricos, por periodos de tiempo,
relacionados con algun evento cuyo comportamiento puede indicar una mayor o
menor exposicion a determinados riesgos. No indica la materializacion de los
riesgos, pero sugiere que algo no funciona adecuadamente y, por lo tanto, se debe
investigar.

Un indicador clave de riesgo, o KRI, por su sigla en inglés (Key Risk Indicators),
permite capturar la ocurrencia de un incidente que se asocia a un riesgo
identificado previamente y que es considerado alto, lo cual permite llevar un
registro de ocurrencias y evaluar a través de su tendencia la eficacia de los

de operacion una vez presentada o tras la interrupcion para garantizar la continuidad de las
funciones criticas del negocio.

tenegro.gov.co
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controles que se disponen para mitigarlos. En la tabla 9 se muestran algunos
ejemplos de estos indicadores.

Tabla de Ejemplos indicadores clave de riesgo

__PROCESO ASOCIADO (INDICADOR _ METRICA
Tiempo de interrupcion de | Nimero de horas de
aplicativos criticos en el interrupcion de

TIC mes aplicativos criticos al mes
Reportes emitidos al Numero de reportes
FINANCIERA regulador fuera del mensuales remitidos

tiempo establecido fuera de términos

% solicitudes mensuales
fuera de términos

Reclamos de usuarios por
incumplimiento a términos
de ley o reiteraciones de
solicitudes por conceptos
no adecuados

ATENCION AL USUARIO % solicitudes reiteradas

por tema

Volumen de
transacciones al mes

Errores en transacciones

ADMINISTRATIVO Y y su impacto en la gestion

FINANCIERA presupuestal sobre la capacidad
disponible
Rotacién de personal % de nuevos empleados
TALENTO HUMANO que abandonan .E| puesto
dentro de los primeros 6

meses

Fuente: Adaptado del listado de indicadores y métricas (www.riesgoscero.com) por la Direccion de Gestion y
Desempefio Institucional de Funcién Publica, 2020.

3.5 MONITOREO Y REVISION:

El modelo integrado de plantacion y gestion (MIPG) desarrolla en la dimension 7
control interno las lineas de defensa para identificar la responsabilidad de la
gestion del riesgo y control que esta distribuida en diversos servidores de la
entidad como sigue:

)
.

%
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Linea de Alerciénd Usuaro: 650&0 — BEogtd, DC.
Lirea Gratuta Necional : (180002 10383
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Tabla de Esquema de lineas de defensa

Define el ma

reo general ‘para la gestion del

- "rEé'sg'_n y el control y :?upervifsa §%==-¢p_ntptimientq;“
estd a cargo de la Alta Direccidn y el Comité
Institucional de Coordinacién de Control Interno.

S E o = B e

Desarrotla imptementa
procesas de condral
¥ gestidn da riesges
- @ traves de 55
identificacidn, andlein
saloracion, monitorea y
sociones e mejora

v
A tarpo de los gerenies
publicos y lideres delus
FrOCesds. pIogramas y
pruyecios de (s entidag
Rl principal: disefiar,
implementar y
ragnitoresr los contrales
y gastionar de manera
Erecta en ol dia 2 dia los
fiesgos de la entidad,

Asi mismo, orientar
ol desarrelia e
implementacion
da politicas y
procedimlientos internos
¥ SSCYUIRT Qe SERn
compatibles con e

mgtas y objetivos de ta

entidad y emprender
las seeiones de
mejoramizsnto para sy
; {ogro.

Aspoura que tos controles
y los procesos de pestitn
de fesges impismentatos

por la primera linea de

defengs, esten disefiades

aprogiadamente y
furcionan como s
preterde

v
A cargs ge los
Servidores Gue tenen
responzaluldades
GErectas en o monitoreo
= y evstunciin de los
comtroles v ia gestidn
ded resgo Jeles de
Glemeacion. supervisores
€ interventores de

-contratos o proyectos,

= tivgrdinadores de otros
sistemas ds gestion d»
i3 entidad. comilés de
riesgos (dosde eﬂs:a'ﬁ}".
'-:r"rtn de contratacion

enurs olros.

Rl principai: monitsrear
L3 gestidn dis riesgo ¥
controd ejecetada por la
primers Unea de defencs,
-mmplemenlmo sy
trabajo

Proporgions informacion
solire ta gfectividad del
S0, & través de un enfogue
besado on riesgos, incteida
ta operacisn de la prireera
sagunda Linea de defensa

b 4

A carga de {3 oficieg de
confral interno, auditoris
PheIng 5 guien haga sus

YECES.

Etrel prinvipal: proporcianer
un gseguramientc basado
en'el mas alto nivel de
independencis ¥ ohistividad
sobiry la sfectividad del

s

El aloance de ests
aseguramients, 3 travis de
{a autfitoris interna oubre
‘Eodas los azmwnént:-s el
540

Fuente: Direccién de Gestion y Desempefio Institucional de Funcion Publica, 2018.

Se deben considerar los siguientes aspectos de acuerdo con los pasos de la

metodologia asi:

1. En el paso politica de administracién del riesgo se deben incluir los lineamientos
requeridos para el manejo de estas tipologias de riesgo.
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Para el caso de los riesgos sobre seguridad de la informacién, se debe incorporar
el modelo nacional de gestion de riesgo de seguridad de la informacion donde los
responsables analicen y establezcan, en el marco de sus procesos, los activos de
| informacién asociados y se identifiquen los riesgos correspondientes.

| Para los riesgos asociados a posibles actos de corrupcion se deben definir los
lineamientos para su tratamiento. Es claro que este tipo de riesgos no admiten
aceptacion del riesgo; asi mismo, las entidades deben incluir las matrices
relacionadas con la redaccién de este tipo de riesgos, las preguntas para la
definicién del nivel de impacto y la matriz de calor correspondiente, donde se
precisan las zonas de severidad aplicables. Para esta tipologia de riesgos se
incluye el protocolo para la identificacion de riesgos de corrupcion, asociados a la

prestacion de tramites y servicios, en el marco de la politica de racionalizacion de
tramites.

2. En la etapa de identificacion del riesgo se enmarcan en los procesos, lo que
exige el analisis frente a los objetivos, cadena de valor, factores generadores de
riesgo (explicados en los primeros apartes de la presente guia). Estos
lineamientos son aplicables a ambas tipologias de riesgos.

3. En la etapa de valoracion del riesgo se asocian las tablas para el analisis de
probabilidad, impacto niveles de severidad, asi como para el disefio y evaluacién
de los controles identificados. En este caso, para los riesgos de corrupcién se
precisan algunas herramientas para la definicion del impacto y las zonas de riego
aplicables. En cuanto a los riesgos de seguridad de la informacion se incorporan
las tablas de probabilidad, impacto y matriz de calor definidas en la metodologia
general.

<

4. LINEAMIENTOS SOBRE LOS RIESGOS RELACIONADOS CON POSIBLES
ACTOS DE CORRUPCION

Para la gestion de riesgos de corrupcion es necesario que para formular el mapa
de riesgos de corrupcion, se remita a dicho documento. A continuacion se
transcriben algunos de las pautas sefialadas en la Guia para la administracion del
riesgo y el disefio de controles en entidades publicas de 2018, que sigue vigente. .

Linea de Alercién d Usuaro:650&0 — Bogp, OC.
Lirea Gratuita Necional : 0180008 038

f

VIGILADO Supersalud

Identificacion de riesgos - técnicas para la identificacion de riesgos
RIESGO DE CORRUPCION
Definicion de riesgo de corrupcion:

Es la posibilidad de que, por accion u omisién, se use el poder para desviar la
gestion de lo publico hacia un beneficio privado.

IS0 9001 ‘ T:Net i
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“Esto implica que las practicas corruptas son realizadas por actores publicos y/o
privados con poder e incidencia en la toma de decisiones y la administracion de
los bienes publicos” (Conpes N° 167 de 2013).

Es necesario que en la descripcion del riesgo concurran los componentes de su
definicion, asi:

ACCION U OMISION + USO DEL PODER + DESVIACION DE LA GESTION DE
LO PUBLICO + EL BENEFICIO PRIVADO.

Los riesgos de corrupcién se  establecen  sobre  procesos.
El riesgo debe estar descrito de manera clara y precisa. Su redaccién no debe dar
lugar a ambigliedades o confusiones con la causa generadora de los mismos.

Con el fin de facilitar la identificacién de riesgos de corrupcion y evitar que se
presenten confusiones entre un riesgo de gestion y uno de corrupcion, se sugiere
la utilizaciéon de la matriz de definicion de riesgo de corrupcién, que incorpora
cada uno de los componentes de su definicion.

De acuerdo con la siguiente matriz, si se marca con una X en la descripcion del
riesgo que aparece en cada casilla quiere decir que se trata de un riesgo de

corrupcién: 67

MATRIZ DEFINICION DEL RIESGO DE CORRUPCION

Fuente: Secretaria de Transparencia de la Presidencia de la Repiblica.

Generalidades acerca de los riesgos de corrupcion

~ Acciénu Uso del U”sz'a;la - Beneficio
~ omisién poder | g@stg Ko o privado
i frdne s publico :
Posibilidad de
recibir o solicitar
e cualquier dadiva
(% g o beneficio a X X X X
. gg nombre propio o
8 §§ de terceros con
SEE el fin de celebrar
= % 3 un contrato.
e
g &
=8
o
S

m Se elabora anualmente por cada responsable de los procesos al interior de las
entidades junto con su equipo.

&
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Consolidacion: la oficina de planeacion, quien haga sus veces, o a la de
dependencia encargada de gestionar el riesgo le corresponde liderar el proceso de
administracion de estos. Adicionalmente, esta misma oficina sera la encargada de
consolidar el mapa de riesgos de corrupcion.

m Publicacién del mapa de riesgos de corrupcién: se debe publicar en la pagina
web de la entidad, en la seccion de transparencia y acceso a la informacion
publica que establece el articulo 2.1.1.2.1.4 del Decreto 1081 de 2015 o en un
medio de facil acceso al ciudadano, a mas tardar el 31 de enero de cada afio.

La publicacién sera parcial y fundamentada en la elaboracion del indice de
informacion clasificada y reservada. En dicho instrumento la entidad debe
establecer las condiciones de reserva y clasificacion de algunos de los elementos
constitutivos del mapa de riesgos en los términos dados en los articulos 18 y 19 de
la Ley 1712 de 2014.

En este caso se debera anonimizar esa informacion. Es decir, la parte clasificada
o reservada, aungue se elabora, no se hace visible en la publicacion.

Recuerde que las excepciones solo pueden estar establecidas en la ley, un
decreto con fuerza de ley o un tratado internacional ratificado por el Congreso o en
la Constitucion.

m Socializacion: Los servidores publicos y contratistas de la entidad deben
conocer el mapa de riesgos de corrupcion antes de su publicacion. Para lograr
este propésito la oficina de planeacion o quien haga sus veces, o la de gestion del
riesgo deberda disefiar y poner en marcha las actividades o mecanismos
necesarios para que los funcionarios y contratistas conozcan, debatan y formulen
sus apreciaciones y propuestas sobre el proyecto del mapa de riesgos de
corrupcion.

Asi mismo, dicha oficina adelantara las acciones para que la ciudadania y los
interesados externos conozcan y manifiesten sus consideraciones y sugerencias
sobre el proyecto del mapa de riesgos de corrupcion. Debera dejarse la evidencia
del proceso de socializacion y publicarse sus resultados.

m Ajustes y modificaciones: se podran llevar a cabo los ajustes y modificaciones
necesarias orientadas a mejorar el mapa de riesgos de corrupciéon después de su
publicacidn y durante el respectivo afio de vigencia. En este caso deberan dejarse
por escrito los ajustes, modificaciones o inclusiones realizadas.

= Monitoreo: en concordancia con la cultura del autocontrol al interior de la
entidad, los lideres de los procesos junto con su equipo realizaran monitoreo y
evaluacién permanente a la gestion de riesgos de corrupcion.
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= Seguimiento: el jefe de control interno o quien haga sus veces debe adelantar
seguimiento a la gestion de riesgos de corrupcién. En este sentido es necesario
que en sus procesos de auditoria interna analice las causas, los riesgos de
corrupcion y la efectividad de los controles incorporados en el mapa de riesgos de
corrupcion.

EJEMPLO
Informacién anonimizada:

Posibilidad de
recibir o solicitar Falta
cualquier dédiva o C . a
1 beneficio a nombre Reion de...
propic o para

terceros...

IMPORTANTE

Los riesgos de corrupcion, siempre deben gestionarse. 47

Fuente: Secretaria de Transparencia de la Presidencia de la Replblica

Valoracion de riesgos

&—8
ok A

% -?g Calculo de la probabilidad e impacto Analisis de la probabilidad
o B
g_ﬁgﬁ Se analiza qué tan posible es que ocurra el riesgo, se expresa en términos de
335 frecuencia o factibilidad, donde frecuencia implica analizar el nimero de
0 §§ eventos en un periodo determinado, se trata de hechos que se han materializado o
g § se cuenta con un historial de situaciones o eventos asociados al riesgo; factibilidad
0 implica analizar la presencia de factores internos y externos que pueden propiciar
>

el riesgo, se trata en este caso de un hecho que no se ha presentado pero es
posible que suceda
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Criterios para calificar la probabilidad

MIVEL | DESCRIPTOR DESCRIPCION FRECUENCIA

Se espera que el evento ocurra en

’ ) : Mias de I vez al afio.
la mayoria de las circunstancias.

Casi seguro

(423

Es viable que el evento ocurra en Al menos 1 vez en el
4 Probable - & i i i
la mayoria de las circunstancias. ultimo ano.
y: £l evento podra ocurrir en algan Al menos 1 vez en los
3 Posible B = o
mormento. altimos 2 afios,
¥ El evento puede ocurrir en algun Al menos 1 vez en los
2 Improbable 2 .
momernto. dltimos 5 arios.

El evenlo puede courrir solo en
1 Rara vez circunstancias excepcionales {poco
comunes 0 anormales).

MNo se ha presentado en
los dltimos 5 afos.

Analisis del impacto

El impacto se debe analizar y calificar a partir de las consecuencias identificadas
en la fase de descripcion del riesgo

Criterios para calificar el impacto en riesgos de corrupcion

JK = PREGUMTA: | RESPUESTA
g 51 EL RIESS0 DE CORSIIPCION 5E MATERIALETA FoCoRla. .. =1 MO
| 1 | pMFector ol grepo de fimcionaeios dol procesn® x
A P Gbmﬂlll’l'!’l‘rllﬂ o metas y olgetass do Ly depersforei 7 | =
| 3 | gAMfectar ol cumplinemno &Q-'-cn-’m die La ensidod? |
B pAlector of complimicntn de ta miskm del soctor ol que pertoneoe B3 prdkfad T ! x
& | gGencrar pendida de conlinnea da Lo entidsd, alectamdo sw reputackie? ! .
| B | pSBeserrar prrdida de recersan ooordmioes? I
! 7 | pAtectoe La gosemean di Las prodnctes o b peestoci e e sorwicios ¥
s 0z upar 2l desrimeres do colidod de vsla de b comuridad par La perdadn doel toen, %
nreade n-\ R (s rmhlu:ns.?
| B | dGererar m‘-ni!-la b indpr mseiin e 1o r‘u!l'lﬂl" X
13 | pBemorar intereenokinde bos drpanes & gantrol_ g2 In Fisoali = otro eme? . x
[ 11 | (Do lupar & prooesas sansioratarias? x
AP 12 | ¢Por lugsr & promsas discipliveio T x
"\_\_ g‘ 12 | g0ar lngar & proeesns focoies? x
i U -gB : 4 | iNze lllgurd_i.|lluu-ulh||1~r1.'|lr-1'? b
% "ig ! 15 | gGemwanr pbnlicks e rroscda bad el aled el x
) E% 13 | e Lasines: B o pdedala e it lsmanas® ®
8§g 17 | ¢ hlector In bmeagen regisoal T K
53 2 12 | phfecear 1 impgen nosiseat? x
g EE 12 | pGenorar dofa aedicntal? | ':ég 2 x
o gj_‘l-’ﬂ m:mnd-arnrnmﬁmrmnlndaLwﬁacmme;} gﬁm\ unlmmcm “m;
5 E e sponder alomatsvamente de SRS eﬂtd&mmmmmlmln@ncmm ; ;"n]_ﬂ
6 = Fuvguernlor sfrredienentn do DOCE o DECIRUEE preqEnlie et s o ciaatrifon. |
; HEO CER AL Gesne P Inediaoas cansocuencias sehine lnen tickad |
MAYTIG Goenzla allas conseousrsas solire la entidad. |

—
= e e
S

| CATASTAOFICD : | Conern censorunncias disastrosas pars La entidol
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Anaélisis del impacto en riesgos de corrupcion

Para los riesgos de corrupcion, el analisis de impacto se realizara teniendo en
cuenta solamente los niveles “moderado”, “mayor” y “catastréfico”, dado que estos
riesgos siempre seran significativos; en este orden de ideas, no aplican los niveles
de impacto insignificante y menor, que si aplican para los demas riesgos.

Por ultimo ubique en el mapa de calor el punto de interseccion resultante de la
probabilidad y el impacto para establecer el nivel del riesgo inherente.

Extremo .

| Alto .
Moderado %
Bajo .

PARA LOS
- RIESCUS DE,

Probabilidad de Ocurrencia

Iipnificats  Memar Madkruks Asyar  Canmstrifico

— e — — —————— 3
Impacte

Fuente: Secretaria de Transparencia de la Presidencia de la Repablica,

Valoracion de los controles — disefio de controles

Tenga en cuenta para el disefio de controles, los parametros sefialados en la
version 4 de la Guia para la administracion del riesgo y el disefio de

controles en entidades publicas, de 2018, contintian vigentes, por lo tanto se
sugiere remitirse a dicho documento.

Nivel del riesgo (riesgo residual)

Desplazamiento del riesgo inherente para calcular el riesgo residual
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Tratamiento del riesgo
¢ Qué es tratamiento del riesgo?

Es la respuesta establecida por la primera linea de defensa para la mitigacion de
los diferentes riesgos, incluyendo aquellos relacionados con la corrupcion. A la
hora de evaluar las opciones existentes en materia de tratamiento del riesgo, y
partiendo de lo que establezca la politica de administracion del riesgo, los duefos
de los procesos tendran en cuenta la importancia del riesgo, lo cual incluye el
efecto que puede tener sobre la entidad, la probabilidad e impacto de este y la
relacion costo-beneficio de las medidas de tratamiento. Pero en caso de que una
respuesta ante el riesgo derive en un riesgo residual que supere los niveles
aceptables para la direccién se debera volver a analizar y revisar dicho
tratamiento. En todos los casos para los riesgos de corrupcion la respuesta sera
evitar, compartir o reducir el riesgo. El tratamiento o respuesta dada al riesgo, se
enmarca en las siguientes categorias:

ACEPTAR EL RIESGO REDUCIR EL RIESGO

Se adoptan medidas para reducir la
probabilidad o el impacto del riesgo,
o ambos; por lo general conlleva a la
implementacién de controles.

No se adopta ninguna medida que
afecte la probabilidad o el impacto
del riesgo. (Ninguin riesgo de
corrupcion podra ser aceptado).

EVITAR EL RIESGDO : COMPARTIR EL RIESGO
: i Se reduce la probabilidad o el
Se abandonan las actividades impacto del riesgo transfiriendo o
que dan lugar al riesgo, es decir, |- : i.....p| compartiendo una parte de este.
no iniciar o no continuar con la Los riesgos de corrupcidn se
actividad que lo provoca. pueden compartir pero no se puede

transferir su responsabilidad.

Fuente: DAFP
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ACEPTAR EL RIESGO

EVITAR EL RIESGO

Cuando los escenarios de riesgo identificado se consideran demasiado extremos
se puede tomar una decisién para evitar el riesgo, mediante la cancelacion de una
actividad o un conjunto de actividades.

Desde el punto de vista de los responsables de la toma de decisiones, este
tratamiento es simple, la menos arriesgada y menos costosa, pero es un obstaculo
para el desarrollo de las actividades de la entidad y, por lo tanto, hay situaciones
donde no es una opcion

COMPARTIR EL RIESGO

Cuando es muy dificil para la entidad reducir el riesgo a un nivel aceptable o se
carece de conocimientos necesarios para gestionarlo, este puede ser compartido
con otra parte interesada que pueda gestionarlo con mas eficacia. Cabe sefalar
que normalmente no es posible transferir la responsabilidad del riesgo.

REDUCIR EL RIESGO

El nivel de riesgo deberia ser administrado mediante el establecimiento de c%
controles, de modo que el riesgo residual se pueda reevaluar como algo aceptable
para la entidad. Estos controles disminuyen normalmente la probabilidad y/o el

A 4 impacto del riesgo.
T4,
o) g‘g Deberian seleccionarse controles apropiados y con una adecuada segregacion de
8%? funciones, de manera que el tratamiento al riesgo adoptado logre la reduccion
%§§ prevista sobre este.
) ES
g %% Tratamiento del riesgo — rol de la primera linea de defensa
35
g Como medio para propiciar el logro de los objetivos, las actividades de control se

orientan a prevenir y detectar la materializacion de los riesgos. Por consiguiente su
efectividad depende, de que tanto se estan logrando los objetivos estratégicos y
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de proceso de la entidad. Le corresponde a la primera linea de defensa el
establecimiento de actividades de control.

: [CLASIFICACION
_DELAS ACTIVIDADES DE CONTROL.

..................................................................

CONTROLES PREVENTIVOS CONTROLES DETECTIVOS

Controles que estédn disefiados para evitar un Controles que estan disefiados para identificar
events no deseade en el momento en gue se | | un evento o resultado no previsto después de

produce. Este tipo de controles intentan evitar que se haya producide. Buscan detectar Lla
La acurrencia de los riesgos que puedan afectar situacion no deseada para que se corrla y se
el cumplimiento de Los objetivos. | tamen las acclones correspondientes,

(Fuente DAFP)

Monitoreo de riesgos de corrupcion

Los gerentes publicos y los lideres de los procesos, en conjunto con sus equipos,
deben monitorear y revisar periodicamente la gestion de riesgos de corrupcién y si
es el caso ajustarlo (primera linea de defensa). Le corresponde, igualmente, a la
oficina de planeacién adelantar el monitoreo (segunda linea de defensa), para este
proposito se sugiere elaborar una matriz. Dicho monitoreo sera en los tiempos que
determine la entidad.

Su importancia radica en la necesidad de llevar a cabo un seguimiento constante a
la gestion del riesgo y a la efectividad de los controles establecidos. Teniendo en
cuenta que la corrupcion es, por sus propias caracteristicas, una actividad dificil de
detectar.

Para tal efecto deben atender a los lineamientos y las actividades descritas en la
primera y segunda linea de defensa de este documento.

Reporte de la gestion del riesgo de corrupcion

De igual forma, se debe reportar en el mapa y plan de tratamiento de riesgos los
riesgos de corrupcion, de tal manera que se comunique toda la informacion
necesaria para su comprension y tratamiento adecuado

Seguimiento de riesgos de corrupcién
GESTION RIESGOS DE CORRUPCION

* Seguimiento: El Jefe de Control Interno, debe adelantar seguimiento al Mapa de
Riesgos de Corrupcion. En este sentido es necesario que adelante seguimiento a
la gestion del riesgo, verificando la efectividad de los controles.

= [ii:Net &=
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* Primer seguimiento: Con corte al 30 de abril. En esa medida, la publicacion
debera surtirse dentro de los diez (10) primeros dias del mes de mayo.

* Segundo seguimiento: Con corte al 31 de agosto. La publicacion debera surtirse
dentro de los diez (10) primeros dias del mes de septiembre.

* Tercer seguimiento: Con corte al 31 de diciembre. La publicacién debera surtirse
dentro de los diez (10) primeros dias del mes de enero.

El seguimiento adelantado por la Oficina de Control Interno se debera publicar en
la pagina web de la entidad o en un lugar de facil acceso para el ciudadano. (Ver
anexo 6. matriz de seguimiento a los riesgos de corrupcion)

En especial debera adelantar las siguientes actividades:

* Verificar la publicacién del Mapa de Riesgos de Corrupcion en la pagina web de
la entidad.

* Seguimiento a la gestion del riesgo.
* Revisién de los riesgos y su evolucion.

* Asegurar que los controles sean efectivos, le apunten al riesgo y estén
funcionando en forma adecuada.

Acciones a seguir en caso de materializacion de riesgos de corrupcion

En el evento de materializarse un riesgo de corrupcion, es necesario realizar los
ajustes necesarios con acciones, tales como:

1) Informar a las autoridades de la ocurrencia del hecho de corrupcion.

2) Revisar el mapa de riesgos de corrupcion, en particular, las causas, riesgos y
controles.

3) Verificar si se tomaron las acciones y se actualizé6 el mapa de riesgos de
corrupcion.

4) Llevar a cabo un monitoreo permanente.

La Oficina de Control Interno debe asegurar que los controles sean efectivos, le
apunten al riesgo y esten funcionando en forma oportuna y efectiva.

Las acciones adelantadas se refieren a:
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a Determinar la efectividad de los controles.
» Mejorar la valoracion de los riesgos.

m Mejorar los controles.

= Analizar el disefio e idoneidad de los controles y si son adecuados para prevenir
o mitigar los riesgos de corrupcion.

m Determinar si se adelantaron acciones de monitoreo.

m Revisar las acciones del monitoreo.

5. LINEAMIENTOS RIESGOS DE SEGURIDAD DE LA INFORMACION

En primer lugar, se debe tener en cuenta que la politica de seguridad digital se
vincula al modelo de seguridad y privacidad de la informacion (MSPI)3, el cual se
encuentra alineado con el marco de referencia de arquitectura Tl y soporta
transversalmente los otros habilitadores de la politica de gobierno digital:
seguridad de la informacion, arquitectura, servicios ciudadanos digitales.

5.1. Identificacion de los activos de seguridad de la informacion:

Como primer paso para la identificacion de riesgos de seguridad de la informacion
es necesario identificar los activos de informacién del proceso.

Figura Conceptualizacién activos de informacion

-

¢ Qué son los Sctiggos? | ¢Porqué identificar los activos?

"-:\‘Sg Un activo es cualquier elemento que !Dermite determinar qué Y lo mas

Ti, tenga valor para la organizacion, sin importante que cada entidad y sus

Bfg embargo, en el contexto de seguridad |PTo¢es0s poseen (sgan bases de

%%g digital, son activos elementos tales datos, grchwos, servidores web 2y

%§§ como: aplicaciones clave para‘ gue la entidad

‘ggg -Aplicaciones de la organizacién pueda prestar sus servicios).

g &

=}

o

>

3 Tomado de: https://www.mintic.gov.co/gestion-ti/Seguridad-Tl/Modelo-de-Seguridad/

C ~

gnegro.gov.co _
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z,Que son [os activos? ~ ¢Por qué identificar los activos
“Servicios web '
-Redes La entidad puede saber qué es lo que
-Informacion fisica o digital debe proteger para garantizar tanto
-Tecnologias de informacion Tl su funcionamiento interno como su
-Tecnologias de operacion TO que funcionamiento de cara al ciudadano,
utiliza la organizacion para funcionar ~ |aumentando asi su confianza en el uso
en el entorno digital del entorno digital.

Fuente: Actualizado por la Direccion de Gestion y Desempefio Institucional de Funcién Publica y Ministerio
TIC, 2020

Figura Pasos para la identificacion de activos

 Pasol.
Listar los
activos por
cada proceso

Fuente: Elaboracion conjunta entre la Direccion de Gestion y Desempefio Institucional de
Funcién Publica y el Ministerio TIC, 2018.

¢COMO IDENTIFICAR LOS ACTIVOS?:

~ Paso3.
\ Clasificar
los activos

\ Identificar el
duefio de los
‘activos

Tabla Ejemplo identificacion activos del proceso

d Crlﬂcldad
~ Nivelde |
crlllcldad

7 Base de datos ‘
b, \ ; Base de con Jefe de .. | No contiene
',.'\h' 8 .Geslirén datos de |informacion de | oficina |Informacion MERRsion datos ALTA ALTA ALTA ALTA

Eol™ financiera ) : . ) reservada

= By némina némina de la |financiera personales

= dg entidad

Os8

o g i

o B2 Gestion | Aplicativo sﬁ?é‘l?ﬂ.":ﬁz Jigue

® e? ; : ? ) d oficina Software NIA N/A BAJA MEDIA BAJA MEDIA

Q& financiera | de nomina | el front office fiarala

.| ég de la entidad

v EEE

o gg it Fimnkes:dé Formatos de | Jefe de Friaiin No contiene

8 § cobro oficina | Informacion ) datos BAJA BAJA BAJA BAJA
g financiera cobro i ; pliblica

- diligenciados | financiera personales

0

>

Fuente: Ministerio de Tecnologias de la Informacién y Comunicaciones Min TIC, 2018.
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5.2. IDENTIFICACION DEL RIESGO:

Se podran identificar los siguientes tres (3) riesgos inherentes de seguridad de la
informacion:

B Pérdida de la confidencialidad
m Pérdida de la integridad
m Pérdida de la disponibilidad

Para cada riesgo se deben asociar el grupo de activos, o activos especificos del
proceso, y conjuntamente analizar las posibles amenazas y vulnerabilidades que
podrian causar su materializacion. Para este efecto, es necesario consultar el
Anexo 4 Modelo nacional de gestién de riesgos de seguridad de la informacion
para entidades publicas donde se encuentran las siguientes tablas necesarias
para este analisis:

m Tabla 5. Tabla de amenazas comunes

m Tabla 6. Tabla de amenazas dirigida por el hombre

Nota: La sola presencia de una vulnerabilidad no causa dafios por si misma, ya
que representa Gnicamente una debilidad de un activo o un control, para que la
vulnerabilidad pueda causar dafio, es necesario que una amenaza pueda explotar
esa debilidad. Una vulnerabilidad que no tiene una amenaza puede no requerir la
implementacién de un control.

Tabla de amenazas y vulnerabilidades de acuerdo con el tipo de activo

- Tipo de 1l : - L oy . : it et z” =
acptive | Ejemplos de vulnerabil | Ejemplos de amenazas
Almacenamiento de medios sin Hurto de medios o
Hardware 3
proteccion documentos
Software Ausencia de parches de seguridad Abuso de los derechos
Red Lineas de comunicacion sin proteccion Escucha encubierta
Informacién Falta de controles de acceso fisico Hurto de informacion
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Falta de capacutaclén en las
herramientas

Personal Error en el uso

Organizacion Ausencia de politicas de seguridad

Abuso de los derechos
Fuente: Ministerio de Tecnologias de la Informacién y Comunicaciones Min TIC, 2018.

Ejemplo Formato de descripcion del riesgo de seguridad de la informacion

La falta de politicas
de seguridad digital,
ausencia de politi-
cas de control de
acceso, contrasefas
sin proteccidén y

causaria la pérdida
de La integridad de

Falta de
politicas de
sequridad
digital

Ausencia de

sin proteccion

Posibles
consecuencias que
pueda enfrentar
La entidad o el
proceso a causa de

Maodificacion politicas de la materializacion
Base de Pérdida mecanismos de s Seturidad conirsl ta e —
datos de de La autenticacion débit, M Fasted
: autorizada digital acceso econdmicas, sociales,
namina integridad pueden faciltitar una
% reputacionales,
modificacién no
confianza en el
autorizada, lo cual Contrasefias

ciudadana).
Ej.: posible retraso en

la base de datos de
néomina.

el pago de némina.

Autenticacidn
débil

-

R |

A
ke
2
0
o
5
Q
A,
v
gé
o
>

ot OC.

Lirea Gratuta Ncional: 018000 D38

Linea de Alzrcind Usuario:

Fuente: Elaboracion conjunta entre la Direccion de Gestion y Desempefio Institucional de Funcién Publica y el
Ministerio TIC, 2018.
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5.3. VALORACION DEL RIESGO:

Para esta etapa se asociaran las tablas de probabilidad e impacto definidas en la
primera parte de la presente guia.

En este sentido, se debe considerar para este andlisis la tabla definida en el
aparte 3.1.1, la cual se retoma a continuacién:

La actividad que conlleva el riesgo se ejecuta de
3 a 24 veces por ano :

La actividad que conlleva el riesgo se ejecuta de 5
5 60%
24 a 500 veces por ano

 La actividad que conlleva el riesgo se ejecuta

W

~ minimo 500 veces al afio y maximo 5000 veces 80%

por afio

a actividad que conlleva el riesgo se ejecuta mas .
= 100%

der 500_(__) veces por afo

La determinacion del impacto se debe llevar a cabo de acuerdo con lo establecido
en el aparte 3.1.2 del presente documento entendiendo que el impacto se entiende
como la consecuencia economica y reputacional que se genera por la
materializacion del riesgo.

En este sentido, se debe considerar para este analisis la tabla definida en el
aparte 3.1.2, que se retoma a continuacion:

e
st
ik s e

bt et

El riesgo afecta la imagen de algin area de la
organizacion.

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas y/o de.
proveedores.

El riesgo afecta la imagen de la entidad con

Moderado 60% Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro.
de los objetivos.

El riesgo afecta la imagen de la entidad con.
Entre 100 y 500 SMLMV efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a
nivel pais
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Para el andlisis preliminar (riesgo inherente), en esta etapa se define el nivel de
severidad para el riesgo de seguridad de la informacion identificado, para ello, se
aplica la matriz de calor establecida en el numeral 3.2.1, que se retoma a
continuacion:

Leve Menor Moderado Mayor Catastréfico
20% 40% 60% 80% 100%

En la figura siguiente se observa un ejemplo aplicando la etapa de valoracién del
riesgo sobre un activo como es la base de datos de némina.

Figura Valoracién del riesgo en seguridad de la informacion

Las variables confidencialidad, integridad y disponibilidad se definen de acuerdo con
el modelo de seguridad y privacidad de la informacién de la estrategia de Gaobierno
Digital (GD) del Ministerio de Tecnologias de la Informacién y las Comunicaciones.

,_ﬁ:ohteictn s

‘La variable presupuesto es la consideracion de presupuesto afectado por la entidad debido
a la materializacién del riesgo, contempla sanciones econdmicas o impactos directos en la
ejecuc:én presupuestat

hlén alineada con L

atectaenén del medlp!ambienta
esge de 5sgur|dad C él. Esta variable pue
' casos, pero debe tenerse en |
tacion mbiental AR

' no ser
nta, ya que en al

ol b I
=

'ﬁo'spital@eé- 'E;monténg_gr_cj.gby.co ‘
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Busencia de
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Pérdida proteccién
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il Ausencia de

ne . 4Probable
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i 4~ Mayor [

de ndmina e e
autorizada : o B
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Ausencila de blogues

te sesion

wado de Instituto de Buditores Internas. COS0O ERM. Agosto 2004

Extremo

Alto

Moderado
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e

determinan con ba
. noen las vulnerabit

.

Fuente: Elaboracion conjunta entre la Direccion de Gestién y Desempefio Institucional de Funcion
Publica y el Ministerio TIC, 2018.

5.4 CONTROLES ASOCIADOS A LA SEGURIDAD DE LA INFORMACION

Las ESE podra mitigar/tratar los riesgos de seguridad de la informacion
empleando como minimo los controles del Anexo A de la ISO/IEC 27001:2013,
estos controles se encuentran en el anexo 4. “Modelo Nacional de Gestion de
riesgo de seguridad de la Informacién en entidades publicas”, siempre y cuando se
ajusten al analisis de riesgos.

Acorde con el control seleccionado, sera necesario considerar las caracteristicas
de disefio y ejecucion definidas para su valoracion.

A continuacién se incluyen algunos ejemplos de controles y los dominios a los que
pertenecen, la lista completa se encuentra en del documento maestro del modelo
de seguridad y privacidad de la informacion (MSPI):

Ly
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Tabla de Controles para riesgos de seguridad de la informacién

Procadlmlantns de
operacion
documentados

Control: los procedlmlentos de se deberian

operamén
documentar y poner a disposicién de todos los usuarios que los
necesiten.

Gestion de cambios

Control: se deberian controlar los cambios en la organizacidn,
en los procesos de negocio, en las instalaciones y en los
sistemas de procesamiento de informacién que afectan la
seguridad de la informacion.

Gestion de capacidad

Control: para asegurar el desempefio requerido del sistema se
deberia hacer seguimiento al uso de los recursos, llevar a cabo
los ajustes y las proyecciones de los requisitos sobre la
capacidad futura.

Separacion de los
ambientes de
desarrollo, pruebas y
operacidn

Control: se deberfan separar los ambientes de desarrollo,
prueba y operacidn para reducir los riesgos de acceso o
cambios no autorizados al ambiente de operacién.

Proteccién contra
cddigos maliciosos

Objetivo: asegurarse de que la informacién y las instalaciones
de procesamiento de informacion estén protegidas contra
codigos maliciosos.

Controles contra
cédigos maliciosos

Control: se deberian implementar controles de deteccién,
prevencion y recuperacion, combinados con la toma de
conciencia apropiada por parte de los usuarios para protegerse
contra codigos maliciosos.

Copias de respaldo

Objetivo: proteger la informacion contra la perdida de datos.

Respaldo de
informacion

Control: se deberian hacer copias de respaldo de la
informacion, del software y de las imagenes de los sistemas,
ponerlas a prueba regularmente de acuerdo con una politica de
copias de respaldo aceptada.

Fuente: Ministerio de Tecnologias de la Informacion y Comunicaciones Min TIC 2018.

mutador 733510 Ext101.hos al@esemeatenegro gov.co
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Formato mapa riesgos seguridad de la informacion
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Fuente: Elaboracion conjunta entre la Direccién de Gestion y Desempefio Institucional de Funcion
Publica y el Ministerio TIC, 2018.
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ANEXOS

A continuacion se relacionan las herramientas y documentos complementarios, los
cuales podra descargar en el siguiente link:
https://www.funcionpublica.gov.co/web/mipg/como-opera-mipg, ingresa a la
Dimensién Control Interno, en la pestafia Herramientas e Instrumentos Tecnicos.
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